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RFS 7000
无线网络控制器

高性能的无线局域网控制器，满足严苛
的企业级网络需求。
RFS 7000 无线服务控制器专为大规模、高带宽的

部署而设计，可为大型企业、园区和数据中心提供

高度可扩展的企业无线网络。摩托罗拉标志性的

新一代无线 (Wi-NG) 操作系统整合了一套全面的

服务，为高性能 802.11n 网络带来了出色的安全性、

可靠性和移动性。RFS 7000 易于部署和管理，它是

一个集多媒体应用（数据、语音、视频）、无线网络

连接、增值移动服务（如安全的多射频网络访客

接入和定位*）于一体的平台。

集中式管理和故障排除功能，可有效节
省成本
RFS 7000 提供所需的工具，帮助您最大限度地精

简和削减移动解决方案日常管理方面的成本。 
Wi-NG 操作系统内置流程监控器和故障排除工具

（用于远程调试1024个接入点），可让您统一管理

网络硬件、软件配置和网络策略。

提高了企业级性能标准
RFS 7000 是一个多核、多线程的 Wi-NG 操作系统，

适用于大规模、高带宽的企业部署。每台控制器可

轻松管理 8,000 个移动/无线终端客户和 1,024 个 
802.11 a/b/g/n 接入点。RFS 7000 采用灵活的license
授权模式，备机无需配置license，可按需扩展您的

网络，为您提供了投资保护。

为无线企业网络提供无缝的安全保护
全面的网络安全功能使企业能够达到 HIPAA 和 PCI 
安全标准。RFS 7000 为无线局域网提供了无缝的

安全保护，采用分层的方法来保护有线或无线网

络中每个节点的数据安全。这一完整的解决方案

包括一个 L2-7 有线/无线防火墙、一个内置无线入 
侵检测系统 (IPS)、一个集成的 IPSec VPN 网关、AAA 
RADIUS 服务器和一个强制Web Portal（确保访客接

入的安全），无需花费额外硬件投资并有效减少

管理维护工作量。其它的安全功能包括基于MAC 
的身份验证、802.11w*管理帧保护、NAC 支持、异常 
情况分析等。

摩托罗拉还提供一种专为安全定制的RFS7000,可
满足CC EAL4 (通用安全保障标准4 级) 和FIPS140-2
安全标准。

特性

Wi-NG 操作系统提
供了一个统一的语
音、数据和射频管
理平台
借助一个集无线语音、

视频、数据和多射频技

术（如 RFID*）和 Wi-Fi 
（包括802.11n）和未来

的 4G 技术于一体的平

台，极大地改善了业务

流程；丰富的企业级功

能包括跨二层 /三层的

网络的无缝漫游、适应

力极强的故障容灾功

能、全面的安全保护、

高质量的语音和其他增

值服务，如多射频定位*

基于角色的有线 /无
线防火墙
基于状态检查，防止2 
层和3 层网络攻击和未

经授权的访问，全面地

保护有线和无线网络；

能够设定基于身份和位

置的策略，以提供对网

络访问的细微控制

智能的射频管理
新一代自我修复技术：

使无线局域网能够自动

和智能地适应射频环境

中的变化，避免不可预

见的覆盖漏洞
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PRODUCT SPEC SHEET 
RFS 7000

WIRELESS SERVICES CONTROLLER

HIGH PERFORMANCE WIRELESS LAN 
CONTROLLER FOR THE DEMANDING 
ENTERPRISE NETWORKS
Designed for large scale, high bandwidth deployments, 
the RFS 7000 Wireless Services Controller provides 
highly scalable enterprise mobility in large enterprises, 
campuses and data centers. Motorola’s landmark Wireless 
Next Generation (Wi-NG) operating system enables 
a comprehensive set of services, offering unmatched 
security, reliability and mobility for high performance 
802.11n networks. Easy to deploy and manage, the RFS 
7000 provides a converged platform to deliver multimedia 
applications (data, voice, video), wireless networking, and 
value-added mobility services such as secure guest access 
and locationing* for multi-RF networks.

COST-EFFECTIVE CENTRALIZED 
MANAGEMENT & TROUBLESHOOTING
The RFS 7000 provides the tools you need to simplify 
and minimize the costs associated with day-to-day 
management of mobility solutions. The Wi-NG operating 
system provides unified management of network 
hardware, software configuration, and network 
policies, complete with built-in process monitors and 
troubleshooting tools for remotely debugging, 1024 
Access Points. 

RAISING THE BAR ON ENTERPRISE-
CLASS PERFORMANCE
The RFS 7000 offers a multicore, multithreaded Wi-NG 
operating system, intended for large scale, high bandwidth 
enterprise deployments. It easily handles from 8,000 
mobile/wireless clients up to 1,024 802.11 a/b/g/n access 
points per switch/controller. The RFS 7000 delivers the 
investment protection with flexible licensing and zero 
port controller system that allows for a build-as-you-grow 
expansion of your network.

GAP-FREE SECURITY FOR THE 
WIRELESS ENTERPRISE 
Comprehensive network security features keep wireless 
transmissions secure and provide compliance for HIPAA and 
PCI. The RFS 7000 provides gap-free security for the WLAN 
network, following a tiered approach to protect and secure 
data at every point in the network, wired or wireless. This 
complete solution includes a L2-7 wired/wireless firewall, 
a built-in Wireless Intrusion Protection System (IPS), an 
integrated IPSec VPN gateway, AAA RADIUS server and 
secure guest access with a captive web portal, reducing 
the need to purchase and manage additional infrastructure. 
Additional security features include MAC-based 
authentication, 802.11w* to secure management frames, 
NAC support, anomaly analysis and more.

Motorola also offers a Common Criteria Evaluation 
Assurance Level 4 (CC EAL4) and FIPS 140-2 certified 
version of the RFS 7000. 
 
 

RFS 7000 
ENABLING A SECURE AND RELIABLE WIRELESS ENTERPRISE 
FOR CAMPUS, DATA CENTER AND LARGE DEPLOYMENTS

FEATURES

Wi-NG operating system 
— delivering a unified 
voice, data and RF 
management platform
Improve business 
process flow with one 
platform for wireless 
voice, video, data and 
multiple RF technologies 
— such as RFID*, Wi-Fi 
(including 802.11n) and 
future 4G technologies; 
rich enterprise-class 
functionality includes 
seamless roaming across 
L2/L3 deployments, 
resilient failover 
capabilities, comprehensive 
security, toll-quality voice 
and other value-added 
services, such as multi-RF 
locationing* 

Role-based wired/
wireless firewall
Comprehensively secures 
and protects the wired and 
wireless network against 
attacks and unauthorized 
access at Layer 2 and Layer 
3 with stateful inspection; 
ability to create identity 
and location-based policies 
provides granular control of 
network access

 
 

为企业园区、数据中心和大型企业提供一个安全和可靠的无线网络

管理

命令行接口（串口、TELNET、SSH）；基于 Web 的安全图形用户
界面 (SSL)，用于管理无线控制器或集群；SNMP V1/V2/V3； 
SNMP 告警 — 40 多个可配置的选项；系统日志；通过 TFTP、 
FTP 和 SFTP（客户端）升级版本、配置；简单网络时间协议 
(SNTP)；基于文本的交换机/控制器配置文件；DHCP（客户机/
服务器/中继）、控制器自动下发配置和版本（可携带 DHCP 选
项）；多个用户角色（用于控制器访问）；MIB（MIB-II、 
Etherstats、无线控制器特有的监视和配置）；紧急告警电子邮
件通知；无线客户端命名功能

物理特点

外形 1U 机架式

尺寸 1.75 英寸高 x 17.32 英寸宽 x 15.39 英寸深

44.45 毫米高 x 440 毫米宽 x 390.8 毫米深

重量 13.5 磅./6.12 千克

物理接口 4 个 10/100/1000 Cu/SFP 以太网接口、

1 个 10/100 OOB 端口、1 个 CF 卡插槽、 
2 个 USB 插槽、

1 个串口（RJ45 式）

平均无故障时间 大于 65,000 小时

电源要求

交流输入电压 90 － 264 伏交流电，50/60 赫兹

最大功耗 100瓦

用户环境

工作温度 32° F 至 104° F /0° C 至 40° C

存放温度 -40° F 至 158° F/-40° C 至 70° C

工作湿度 5% 至 85%（有/无凝结）

存放湿度 5% 至 85%（有/无凝结）

最大海拔高度 3000 米

管理规范

产品安全 UL / cUL 60950-1、IEC / EN60950-1

EMC 规范 FCC（美国）、加拿大工业部、CE（欧洲）、 
VCCI（日本）、C-Tick（澳大利亚/新西兰）
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负载和不同位置、不同

应用的用户数量，制订

详尽的带宽规则，从而

优化网络；TSPEC 准入

控制保证了 VoIP 呼叫有

充足的带宽和出色的用

户体验

实 时 定 位 系 统 
(RTLS)* 
提供丰富的定位服务， 
支持 802.11、RFID 和第三方 
定位解决方案（包括行业 
领导者AeroScout、Ekahau 
和 Newbury Networks 提供

的解决方案），以实现

实时的企业资产跟踪。

为以下接口提供基于标

准的支持：EPC 全局 ALE 
接口，用于处理和过滤 
来自所有有源和无源 
标签的数据；EPC 全局 
L L R P接口，支持无源 
RFID 标签

集群化和故障转移
功能
支持多个级别的冗余和

故障转移功能，以确保

网络的高可用性；为集

群提供单一的虚拟 I P * 
（每个 VLAN）作为移动 
设备/有线基础设施的

默认网关，实现内建 
DHCP/ AAA 服务器同步

化的故障容灾功能；多

平台license共享降低了

网络部署的成本

真正的移动性
虚拟接入点有助于加强

对于广播流量的控制，

当网络拥塞时，也可确

保为大量终端和无线应

用提供高质量的服务；

抢先式漫游确保了摩托

罗拉移动设备在信号质

量下降之前完成漫游；

省电协议可延长电池使

用时间

使无线企业网络能够提供优质语音
服务
VoWLAN支持能力使园区内外部的员工实现一键

通等功能，降低了整个无线企业网络的语音服务

成本。丰富的功能集合可实现对众多无线网络功

能的细微控制，以确保连接的通畅无阻，从而提

供优质的语音服务。高品质服务 (QoS) 确保了语音 
和视频服务的卓越品质。WMM 准入控制和 802.11k* 
射频资源管理（包括 TSPEC 和 SIP 呼叫准入控制）

确保了语音呼叫享有专用宽带，加强了对于各种 
VoIP 手持设备的有源语音呼叫的控制。 

支持增值移动服务
RFS 7000 支持移动终端无缝地接入到多射频网络，

定位*整个网络中的资产并非常简便地实现对资产

的实时跟踪。此外，RFS 7000 在管理方面提供了无

可比拟的灵活性，支持安全的访客接入，提供内置

的 RADIUS 服务，在客户端级别实现细微的接入宽

带控制，而自动负载平衡则有助于实现高度优化、

灵活和安全的热点部署，并通过一个控制台集中

管理。

自适应接入点提高了网络的灵活性和
站点的容灾能力
RFS 7000 简化并降低了将移动性延伸到远程和分

支机构及远程办公人员的成本。摩托罗拉公司的

独立 Mesh 接入点可以部署在偏远地区，同时通过 
RFS7000（单一控制器或可扩展的集群）由网络运

营中心 (NOC) 集中管理。远程站点抵御能力 (RSS) 
Mesh 接入点可提供安全、不间断的无线服务，增

强射频和网络服务，实现出色的容灾性，广域网链

路中断也不会影响用户业务正常转发。 

自动调节射频
Wi-NG 操作系统提供了智能的射频管理功能，可动 
态调节射频，以获得最佳的网络性能。此功能进

一步提升了自我修复能力，使 WLAN 能够灵活适应 
不断变化的射频环境，显著降低了网络监控 IT 成
本。动态调节功率和信道的能力消除了当接入点

出现故障或射频环境发生变化时出现的覆盖缺

口，无需任何物理干预。这一出色功能可防止由于

射频功率不足或过度，而导致的性能和网络可用

性下降的情况。调节过程是完全透明的，其间对

语音呼叫和数据会话没有任何影响，有效地保护

了服务质量和用户体验，确保用户的工作效率。

收益最大化，成本最小化
所有企业级服务（如安全、语音、性能和容灾）全

部内置到 Wi-NG 操作系统中，它是一种创新的模

块化操作系统，专为 RFS 7000 而设计。这些全面的

服务无需额外费用，打包在一起，可进一步节省网

络投资。

端到端支持
作为无线行业的领导者，摩托罗拉在世界各地为

许多全球顶级企业部署移动解决方案过程中积累

了丰富的经验。摩托罗拉企业移动服务融合了这

些经验，可为您提供全面的支持计划，帮助您部署

和维护 RFS 7000，使其维持峰值性能。摩托罗拉推

荐使用高级更换支持服务来保护您的投资，该服

务是一项为期数年的计划，包括下一工作日设备更

换、软件技术支持和软件下载，有助于确保业务顺

利运作并取得成效。该服务所包含内容非常全面，

包括正常磨损及内外元器件的意外损坏，大大减

少了不可预见的修理费用。

欲了解更多信息，请访问我们的网站 www.motorola.com/rfs7000，或者访问我们的全球联络

目录 www.motorola.com/enterprisemobility/contactus

数据包转发

802.1D-1999 以太网桥接；802.11-.802.3 桥接；802.1Q VLAN 标记
和中继；代理 ARP；IP 数据包重定向

无线网络

无线局域网 支持 256 个 WLAN；multi-ESS/BSSID 流
量分割；VLAN 到 ESSID 映射；动态分配 
VLAN（RADIUS 身份验证）；省电协议轮
询；抢先式漫游；VLAN 负载均衡和动
态 VLAN 调节；IGMP 窃听

宽带管理 可基于WLAN进行带宽限制；基于用户
数量或带宽实现在相邻AP间实现用户
负载分担；集群中的接入点动态负载均
衡。通过 AAA 服务器配置带宽

二层或三层部署

三层移动漫游（子网间漫游）

IPv6 客户端支持

支持的接入点 需要控制器统一管理的接入点： 
AP 300、AP 621**、AP 650
独立的/自适应接入点：AP 4131*、 
AP 5131*、AP 6511**、AP 6521**、 
AP 6532**、AP 7131、AP 7161**

接入点 每台交换机支持 256 个 802.11 a/b/g AP 
300 或1024个 802.11a/b/g/n AP 650 瘦接
入点，部署在第二层或第三层； 

自适应接入点 每台交换机/控制器支持 1,024个自适应
接入点；支持多国配置； 

射频自动信道选择 (ACS)；发射功率控制管理 (TPC)；基于国家
代码的射频配置；802.11b、802.11g 802.11a 和 802.11n

网络安全

基于角色的有线/无线防火墙 ( L2-L7) 及对于有线和无线流量
的状态检查；每台控制器支持 205,000 个会话数；防止 IP 窃听
和 ARP 缓存中毒

访问控制名单 (ACL) L2/L3/L4 ACL
无线 IDS/IPS 多种模式的非法AP检测、非法AP遏

制、802.11n 非法检测、、AD-Hot网络检
测、防护针对无线的拒绝服务攻击、客
户端黑名单、过度验证/关联；过度探
测；过度解除关联/解除验证；过多解
密错误；过多验证失败；过多 802.11 重
播；过多加密 IV 失败（TKIP/ CCMP 重
播）；可疑接入点、AD-Hot模式下的设
备、使用授权的 SSID 的未经授权的接
入点、EAP 溢出攻击、伪装 AP 溢出、身
份盗窃、AD-Hot发布已授权的SSID

区域异常汇报 可基于用户位置定义网络接入控制

WIPS 传感器转换 AP 300*、AP 650、AP 621 以及自适应 AP 
5131 和 AP6511、AP 6521、AP 6532、AP 
7131、AP7161 均支持

异常情况分析 源MAC与目的MAC相同；帧大小异常；
源 MAC 是组播；TKIP 对策；全零地址

验证 访问控制名单 (ACLS)；预共享密钥 
(PSK)；802.1x/EAP—传输层安全 (TLS)、
信道传输层安全 (TTLS)、受保护的 EAP 
(PEAP)；Kerberos 集成 AAA/RADIUS 服务
器，为 EAP-TTLS、EAP-PEAP（包括一
个内置用户名称/密码数据库；支持 
LDAP）和 EAP-SIM 

传输加密 WEP 40/128 (RC4)、KeyGuard、WPA—
TKIP、WPA2-CCMP (AES)、WPA2-TKIP

802.11w* 为摩托罗拉AP300 接入点提供管理帧
的数据来源认证、完整性、保密性和
重放保护

IPSec VPN 网关 支持 DES、3DES 以及 AES-128 和 AES-
256 加密，具备站点到站点和客户端到
站点 VPN 功能；每台交换机/控制器支
持 2,048 个并发 IPSEC 信道

安全的访客接入 
（热点）

提供了安全的有线*和无线客户端访客
接入、内置Web Portal、可定制登录/欢
迎页面、用户登录网址重定向、按使用
量收费、动态分配客户端的 VLAN、DNS 
白名单、使用 GRE 隧道*将信息流传输
到中央站点、API 支持*（以实现与自定
义的门户网站互操作）以及外部身份验
证和计费系统支持

无线 RADIUS 支持 
（标准属性和摩托 
罗拉厂商特有属性）

基于用户的 VLAN（标准）
基于 MAC 的身份验证（标准）
基于用户的 QoS（摩托罗拉 VSA）
基于位置的身份验证（摩托罗拉 VSA）
基于ESSID验证（摩托罗拉 VSA）

NAC 支持和 Microsoft、Symantec、Bradford 提供的第三方系统

实时定位系统 (RTLS)* 

基于 RSSI 的 Wi-Fi 资产三角定位

支持的标记 Ekahau、Aeroscout、Newbury、Gen 2 标记

RFID 支持 遵从 LLRP 协议。默认支持以下摩托罗
拉 RFID：固定（XR440、XR450、XR480；
移动 (RD5000) 和手持 (MC9090-G RFID)

优化的无线 QOS

射频优先级 802.11 流量优先级与优先排序

Wi-Fi 多媒体扩展 WMM 省电协议和 TSPEC 准入控
制；WMM U-APSD

IGMP 窃听 防止广播域溢出，进而优化网络性能

SIP 呼叫准入控制 控制无线 VoIP 电话发起的有源 SIP 会
话数量

802.11k* 提供射频资源管理，以提高客户端吞吐
量（需要 11k 客户端）

分类和标记 第 1-4 层数据包分类；802.1p VLAN 优先
级；DiffServ/TOS

系统恢复能力和冗余

有源：待机；有源：有源、N+1 冗余、接入端口和无线客户端负
载均衡；重要资源监控

虚拟 IP*：每个交换机/控制器集群使用一个虚拟 IP（每个 
VLAN）作为终端设备或有线网络设备的默认网关。关联服务
（如 DHCP 服务器）的设备无缝倒换。

智能射频：（检测到射频干扰或射频覆盖范围/相邻AP发射
功率下降时）动态调整信道和功率，优化网络，时刻确保用户
体验质量。 
双版本文件，支持版本文件故障回退功能

RFS 7000 规格

RFS 7000 部件编号：

RFS-7010-100R0-WR：
零端口无线交换机

RFS-7010-10030-WR：
64 端口无线交换机

RFS-7010-10010-WR：
128 端口无线交换机

RFS-7010-10020-WR：
256 端口无线交换机

RFS-7010-UC-16-WR：
16 端口升级许可证书

RFS-7010-ADSEC-LIC：
RFS 7000 高级安全许可

RFS-7010-ADP-64：
RFS 7000 许可（用于 64 个 
自适应接入点）

RFS-7010-ADP-512：
RFS 7000 许可（用于 512 
个自适应接入点）

RFS-7010-ADP-1024：
RFS 7000 许可（用于 1,024 
个自适应接入点）

RFS-7010-APPL-LIC*：
RFS 7000 许可（用于位置 
应用许可）

RFS-7010-ADWIP-LIC**：
RFS7000高级无线入侵

检测许可

产品说明

RFS 7000

RFS 7000 网络架构
RFS 7000 具有全面的功能，可将无线语音和数据接入引进到最大规模的企业网络，以及企业园区内外的

远程分支区域网络。
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3G/4G Broadband Backhaul Point-to-Point/Point-to-Multipoint

Small Offices 
and Storefronts

RFS 7000：简化大型企业无线网络的部署

总部/网络运营中心

中型企业

有线连接 无线连接 长距离有线或无线连接      

小型办公室和店面

远程站点

总部紧邻建筑物

无线防御服务
平台和无线 

入侵检测系统
RFS 7000s

RFS 7000s

RFID 阅读器*

RFID 标签

园区地面

室外 Mesh：
AP 7161

802.11a/b/g

650WAN  
回程接入层

室内 Mesh：
AP 7131

802.11a/b/g/n

AP 650

AP 650** AP 650**

AP 650**

AP 650**

AP 650 AP 650

AP 650
AP 6532 AP 6511  

墙面板式接入点

RFS6000

AP 7131

自适应接入点：扩
大企业规模：
可集中管理远程站点

的自适应接入点，包括

自动版本升级；利用 
802.11a/b/g/n，为远程站

点提供无与伦比的容灾

恢复能力和网络服务能

力（如防火墙、动态射

频管理、客户端负载平

衡等，即使是在容灾模

式下也可用），使站点

能够抵抗各种攻击和威

胁。**

无线入侵预防系统
内置的无线入侵防御系

统利用摩托罗拉 802.11n 
接入点的探测功能，实

现对无线攻击的防御。

安 全 的 访 客 接 入
（Hotspot）
提供了安全的有线*和
无线客户端访客接入、

内置强制Web Portal、可
定制登录/欢迎页面、用

户登录网址重定向、按

使用量收费、动态分配

客户端的 VLAN、DNS 白
名单、使用 GRE 隧道*
将信息流传输到中央站

点、API*（实现与自定义

的Web portal互操作）、

支持与外部身份验证和

计费系统对接

增强的端到端服务
质量 (QoS)
增强语音和视频功能；

对网络流量进行优先

排序，以尽可能减少延

迟，并提供最优的用户

体验；SIP 呼叫准入控制

和带准入控制的 Wi-Fi 多 
媒体扩展（WMM 节能）

可增强多媒体应用效

果，支持并延长电池供

电时间和增加电池容

量；根据带宽使用网络

产品说明

RFS 7000



产品说明

RFS 7000

负载和不同位置、不同

应用的用户数量，制订

详尽的带宽规则，从而

优化网络；TSPEC 准入

控制保证了 VoIP 呼叫有

充足的带宽和出色的用

户体验

实 时 定 位 系 统 
(RTLS)* 
提供丰富的定位服务， 
支持 802.11、RFID 和第三方 
定位解决方案（包括行业 
领导者AeroScout、Ekahau 
和 Newbury Networks 提供

的解决方案），以实现

实时的企业资产跟踪。

为以下接口提供基于标

准的支持：EPC 全局 ALE 
接口，用于处理和过滤 
来自所有有源和无源 
标签的数据；EPC 全局 
L L R P接口，支持无源 
RFID 标签

集群化和故障转移
功能
支持多个级别的冗余和

故障转移功能，以确保

网络的高可用性；为集

群提供单一的虚拟 I P * 
（每个 VLAN）作为移动 
设备/有线基础设施的

默认网关，实现内建 
DHCP/ AAA 服务器同步

化的故障容灾功能；多

平台license共享降低了

网络部署的成本

真正的移动性
虚拟接入点有助于加强

对于广播流量的控制，

当网络拥塞时，也可确

保为大量终端和无线应

用提供高质量的服务；

抢先式漫游确保了摩托

罗拉移动设备在信号质

量下降之前完成漫游；

省电协议可延长电池使

用时间

使无线企业网络能够提供优质语音
服务
VoWLAN支持能力使园区内外部的员工实现一键

通等功能，降低了整个无线企业网络的语音服务

成本。丰富的功能集合可实现对众多无线网络功

能的细微控制，以确保连接的通畅无阻，从而提

供优质的语音服务。高品质服务 (QoS) 确保了语音 
和视频服务的卓越品质。WMM 准入控制和 802.11k* 
射频资源管理（包括 TSPEC 和 SIP 呼叫准入控制）

确保了语音呼叫享有专用宽带，加强了对于各种 
VoIP 手持设备的有源语音呼叫的控制。 

支持增值移动服务
RFS 7000 支持移动终端无缝地接入到多射频网络，

定位*整个网络中的资产并非常简便地实现对资产

的实时跟踪。此外，RFS 7000 在管理方面提供了无

可比拟的灵活性，支持安全的访客接入，提供内置

的 RADIUS 服务，在客户端级别实现细微的接入宽

带控制，而自动负载平衡则有助于实现高度优化、

灵活和安全的热点部署，并通过一个控制台集中

管理。

自适应接入点提高了网络的灵活性和
站点的容灾能力
RFS 7000 简化并降低了将移动性延伸到远程和分

支机构及远程办公人员的成本。摩托罗拉公司的

独立 Mesh 接入点可以部署在偏远地区，同时通过 
RFS7000（单一控制器或可扩展的集群）由网络运

营中心 (NOC) 集中管理。远程站点抵御能力 (RSS) 
Mesh 接入点可提供安全、不间断的无线服务，增

强射频和网络服务，实现出色的容灾性，广域网链

路中断也不会影响用户业务正常转发。 

自动调节射频
Wi-NG 操作系统提供了智能的射频管理功能，可动 
态调节射频，以获得最佳的网络性能。此功能进

一步提升了自我修复能力，使 WLAN 能够灵活适应 
不断变化的射频环境，显著降低了网络监控 IT 成
本。动态调节功率和信道的能力消除了当接入点

出现故障或射频环境发生变化时出现的覆盖缺

口，无需任何物理干预。这一出色功能可防止由于

射频功率不足或过度，而导致的性能和网络可用

性下降的情况。调节过程是完全透明的，其间对

语音呼叫和数据会话没有任何影响，有效地保护

了服务质量和用户体验，确保用户的工作效率。

收益最大化，成本最小化
所有企业级服务（如安全、语音、性能和容灾）全

部内置到 Wi-NG 操作系统中，它是一种创新的模

块化操作系统，专为 RFS 7000 而设计。这些全面的

服务无需额外费用，打包在一起，可进一步节省网

络投资。

端到端支持
作为无线行业的领导者，摩托罗拉在世界各地为

许多全球顶级企业部署移动解决方案过程中积累

了丰富的经验。摩托罗拉企业移动服务融合了这

些经验，可为您提供全面的支持计划，帮助您部署

和维护 RFS 7000，使其维持峰值性能。摩托罗拉推

荐使用高级更换支持服务来保护您的投资，该服

务是一项为期数年的计划，包括下一工作日设备更

换、软件技术支持和软件下载，有助于确保业务顺

利运作并取得成效。该服务所包含内容非常全面，

包括正常磨损及内外元器件的意外损坏，大大减

少了不可预见的修理费用。

欲了解更多信息，请访问我们的网站 www.motorola.com/rfs7000，或者访问我们的全球联络

目录 www.motorola.com/enterprisemobility/contactus

数据包转发

802.1D-1999 以太网桥接；802.11-.802.3 桥接；802.1Q VLAN 标记
和中继；代理 ARP；IP 数据包重定向

无线网络

无线局域网 支持 256 个 WLAN；multi-ESS/BSSID 流
量分割；VLAN 到 ESSID 映射；动态分配 
VLAN（RADIUS 身份验证）；省电协议轮
询；抢先式漫游；VLAN 负载均衡和动
态 VLAN 调节；IGMP 窃听

宽带管理 可基于WLAN进行带宽限制；基于用户
数量或带宽实现在相邻AP间实现用户
负载分担；集群中的接入点动态负载均
衡。通过 AAA 服务器配置带宽

二层或三层部署

三层移动漫游（子网间漫游）

IPv6 客户端支持

支持的接入点 需要控制器统一管理的接入点： 
AP 300、AP 621**、AP 650
独立的/自适应接入点：AP 4131*、 
AP 5131*、AP 6511**、AP 6521**、 
AP 6532**、AP 7131、AP 7161**

接入点 每台交换机支持 256 个 802.11 a/b/g AP 
300 或1024个 802.11a/b/g/n AP 650 瘦接
入点，部署在第二层或第三层； 

自适应接入点 每台交换机/控制器支持 1,024个自适应
接入点；支持多国配置； 

射频自动信道选择 (ACS)；发射功率控制管理 (TPC)；基于国家
代码的射频配置；802.11b、802.11g 802.11a 和 802.11n

网络安全

基于角色的有线/无线防火墙 ( L2-L7) 及对于有线和无线流量
的状态检查；每台控制器支持 205,000 个会话数；防止 IP 窃听
和 ARP 缓存中毒

访问控制名单 (ACL) L2/L3/L4 ACL
无线 IDS/IPS 多种模式的非法AP检测、非法AP遏

制、802.11n 非法检测、、AD-Hot网络检
测、防护针对无线的拒绝服务攻击、客
户端黑名单、过度验证/关联；过度探
测；过度解除关联/解除验证；过多解
密错误；过多验证失败；过多 802.11 重
播；过多加密 IV 失败（TKIP/ CCMP 重
播）；可疑接入点、AD-Hot模式下的设
备、使用授权的 SSID 的未经授权的接
入点、EAP 溢出攻击、伪装 AP 溢出、身
份盗窃、AD-Hot发布已授权的SSID

区域异常汇报 可基于用户位置定义网络接入控制

WIPS 传感器转换 AP 300*、AP 650、AP 621 以及自适应 AP 
5131 和 AP6511、AP 6521、AP 6532、AP 
7131、AP7161 均支持

异常情况分析 源MAC与目的MAC相同；帧大小异常；
源 MAC 是组播；TKIP 对策；全零地址

验证 访问控制名单 (ACLS)；预共享密钥 
(PSK)；802.1x/EAP—传输层安全 (TLS)、
信道传输层安全 (TTLS)、受保护的 EAP 
(PEAP)；Kerberos 集成 AAA/RADIUS 服务
器，为 EAP-TTLS、EAP-PEAP（包括一
个内置用户名称/密码数据库；支持 
LDAP）和 EAP-SIM 

传输加密 WEP 40/128 (RC4)、KeyGuard、WPA—
TKIP、WPA2-CCMP (AES)、WPA2-TKIP

802.11w* 为摩托罗拉AP300 接入点提供管理帧
的数据来源认证、完整性、保密性和
重放保护

IPSec VPN 网关 支持 DES、3DES 以及 AES-128 和 AES-
256 加密，具备站点到站点和客户端到
站点 VPN 功能；每台交换机/控制器支
持 2,048 个并发 IPSEC 信道

安全的访客接入 
（热点）

提供了安全的有线*和无线客户端访客
接入、内置Web Portal、可定制登录/欢
迎页面、用户登录网址重定向、按使用
量收费、动态分配客户端的 VLAN、DNS 
白名单、使用 GRE 隧道*将信息流传输
到中央站点、API 支持*（以实现与自定
义的门户网站互操作）以及外部身份验
证和计费系统支持

无线 RADIUS 支持 
（标准属性和摩托 
罗拉厂商特有属性）

基于用户的 VLAN（标准）
基于 MAC 的身份验证（标准）
基于用户的 QoS（摩托罗拉 VSA）
基于位置的身份验证（摩托罗拉 VSA）
基于ESSID验证（摩托罗拉 VSA）

NAC 支持和 Microsoft、Symantec、Bradford 提供的第三方系统

实时定位系统 (RTLS)* 

基于 RSSI 的 Wi-Fi 资产三角定位

支持的标记 Ekahau、Aeroscout、Newbury、Gen 2 标记

RFID 支持 遵从 LLRP 协议。默认支持以下摩托罗
拉 RFID：固定（XR440、XR450、XR480；
移动 (RD5000) 和手持 (MC9090-G RFID)

优化的无线 QOS

射频优先级 802.11 流量优先级与优先排序

Wi-Fi 多媒体扩展 WMM 省电协议和 TSPEC 准入控
制；WMM U-APSD

IGMP 窃听 防止广播域溢出，进而优化网络性能

SIP 呼叫准入控制 控制无线 VoIP 电话发起的有源 SIP 会
话数量

802.11k* 提供射频资源管理，以提高客户端吞吐
量（需要 11k 客户端）

分类和标记 第 1-4 层数据包分类；802.1p VLAN 优先
级；DiffServ/TOS

系统恢复能力和冗余

有源：待机；有源：有源、N+1 冗余、接入端口和无线客户端负
载均衡；重要资源监控

虚拟 IP*：每个交换机/控制器集群使用一个虚拟 IP（每个 
VLAN）作为终端设备或有线网络设备的默认网关。关联服务
（如 DHCP 服务器）的设备无缝倒换。

智能射频：（检测到射频干扰或射频覆盖范围/相邻AP发射
功率下降时）动态调整信道和功率，优化网络，时刻确保用户
体验质量。 
双版本文件，支持版本文件故障回退功能

RFS 7000 规格

RFS 7000 部件编号：

RFS-7010-100R0-WR：
零端口无线交换机

RFS-7010-10030-WR：
64 端口无线交换机

RFS-7010-10010-WR：
128 端口无线交换机

RFS-7010-10020-WR：
256 端口无线交换机

RFS-7010-UC-16-WR：
16 端口升级许可证书

RFS-7010-ADSEC-LIC：
RFS 7000 高级安全许可

RFS-7010-ADP-64：
RFS 7000 许可（用于 64 个 
自适应接入点）

RFS-7010-ADP-512：
RFS 7000 许可（用于 512 
个自适应接入点）

RFS-7010-ADP-1024：
RFS 7000 许可（用于 1,024 
个自适应接入点）

RFS-7010-APPL-LIC*：
RFS 7000 许可（用于位置 
应用许可）

RFS-7010-ADWIP-LIC**：
RFS7000高级无线入侵

检测许可

产品说明

RFS 7000

RFS 7000 网络架构
RFS 7000 具有全面的功能，可将无线语音和数据接入引进到最大规模的企业网络，以及企业园区内外的

远程分支区域网络。
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RFS 7000：简化大型企业无线网络的部署

总部/网络运营中心

中型企业

有线连接 无线连接 长距离有线或无线连接      

小型办公室和店面

远程站点

总部紧邻建筑物

无线防御服务
平台和无线 

入侵检测系统
RFS 7000s

RFS 7000s

RFID 阅读器*

RFID 标签

园区地面

室外 Mesh：
AP 7161

802.11a/b/g

650WAN  
回程接入层

室内 Mesh：
AP 7131

802.11a/b/g/n

AP 650

AP 650** AP 650**

AP 650**

AP 650**

AP 650 AP 650

AP 650
AP 6532 AP 6511  

墙面板式接入点

RFS6000

AP 7131

自适应接入点：扩
大企业规模：
可集中管理远程站点

的自适应接入点，包括

自动版本升级；利用 
802.11a/b/g/n，为远程站

点提供无与伦比的容灾

恢复能力和网络服务能

力（如防火墙、动态射

频管理、客户端负载平

衡等，即使是在容灾模

式下也可用），使站点

能够抵抗各种攻击和威

胁。**

无线入侵预防系统
内置的无线入侵防御系

统利用摩托罗拉 802.11n 
接入点的探测功能，实

现对无线攻击的防御。

安 全 的 访 客 接 入
（Hotspot）
提供了安全的有线*和
无线客户端访客接入、

内置强制Web Portal、可
定制登录/欢迎页面、用

户登录网址重定向、按

使用量收费、动态分配

客户端的 VLAN、DNS 白
名单、使用 GRE 隧道*
将信息流传输到中央站

点、API*（实现与自定义

的Web portal互操作）、

支持与外部身份验证和

计费系统对接

增强的端到端服务
质量 (QoS)
增强语音和视频功能；

对网络流量进行优先

排序，以尽可能减少延

迟，并提供最优的用户

体验；SIP 呼叫准入控制

和带准入控制的 Wi-Fi 多 
媒体扩展（WMM 节能）

可增强多媒体应用效

果，支持并延长电池供

电时间和增加电池容

量；根据带宽使用网络

产品说明
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负载和不同位置、不同

应用的用户数量，制订

详尽的带宽规则，从而

优化网络；TSPEC 准入

控制保证了 VoIP 呼叫有

充足的带宽和出色的用

户体验

实 时 定 位 系 统 
(RTLS)* 
提供丰富的定位服务， 
支持 802.11、RFID 和第三方 
定位解决方案（包括行业 
领导者AeroScout、Ekahau 
和 Newbury Networks 提供

的解决方案），以实现

实时的企业资产跟踪。

为以下接口提供基于标

准的支持：EPC 全局 ALE 
接口，用于处理和过滤 
来自所有有源和无源 
标签的数据；EPC 全局 
L L R P接口，支持无源 
RFID 标签

集群化和故障转移
功能
支持多个级别的冗余和

故障转移功能，以确保

网络的高可用性；为集

群提供单一的虚拟 I P * 
（每个 VLAN）作为移动 
设备/有线基础设施的

默认网关，实现内建 
DHCP/ AAA 服务器同步

化的故障容灾功能；多

平台license共享降低了

网络部署的成本

真正的移动性
虚拟接入点有助于加强

对于广播流量的控制，

当网络拥塞时，也可确

保为大量终端和无线应

用提供高质量的服务；

抢先式漫游确保了摩托

罗拉移动设备在信号质

量下降之前完成漫游；

省电协议可延长电池使

用时间

使无线企业网络能够提供优质语音
服务
VoWLAN支持能力使园区内外部的员工实现一键

通等功能，降低了整个无线企业网络的语音服务

成本。丰富的功能集合可实现对众多无线网络功

能的细微控制，以确保连接的通畅无阻，从而提

供优质的语音服务。高品质服务 (QoS) 确保了语音 
和视频服务的卓越品质。WMM 准入控制和 802.11k* 
射频资源管理（包括 TSPEC 和 SIP 呼叫准入控制）

确保了语音呼叫享有专用宽带，加强了对于各种 
VoIP 手持设备的有源语音呼叫的控制。 

支持增值移动服务
RFS 7000 支持移动终端无缝地接入到多射频网络，

定位*整个网络中的资产并非常简便地实现对资产

的实时跟踪。此外，RFS 7000 在管理方面提供了无

可比拟的灵活性，支持安全的访客接入，提供内置

的 RADIUS 服务，在客户端级别实现细微的接入宽

带控制，而自动负载平衡则有助于实现高度优化、

灵活和安全的热点部署，并通过一个控制台集中

管理。

自适应接入点提高了网络的灵活性和
站点的容灾能力
RFS 7000 简化并降低了将移动性延伸到远程和分

支机构及远程办公人员的成本。摩托罗拉公司的

独立 Mesh 接入点可以部署在偏远地区，同时通过 
RFS7000（单一控制器或可扩展的集群）由网络运

营中心 (NOC) 集中管理。远程站点抵御能力 (RSS) 
Mesh 接入点可提供安全、不间断的无线服务，增

强射频和网络服务，实现出色的容灾性，广域网链

路中断也不会影响用户业务正常转发。 

自动调节射频
Wi-NG 操作系统提供了智能的射频管理功能，可动 
态调节射频，以获得最佳的网络性能。此功能进

一步提升了自我修复能力，使 WLAN 能够灵活适应 
不断变化的射频环境，显著降低了网络监控 IT 成
本。动态调节功率和信道的能力消除了当接入点

出现故障或射频环境发生变化时出现的覆盖缺

口，无需任何物理干预。这一出色功能可防止由于

射频功率不足或过度，而导致的性能和网络可用

性下降的情况。调节过程是完全透明的，其间对

语音呼叫和数据会话没有任何影响，有效地保护

了服务质量和用户体验，确保用户的工作效率。

收益最大化，成本最小化
所有企业级服务（如安全、语音、性能和容灾）全

部内置到 Wi-NG 操作系统中，它是一种创新的模

块化操作系统，专为 RFS 7000 而设计。这些全面的

服务无需额外费用，打包在一起，可进一步节省网

络投资。

端到端支持
作为无线行业的领导者，摩托罗拉在世界各地为

许多全球顶级企业部署移动解决方案过程中积累

了丰富的经验。摩托罗拉企业移动服务融合了这

些经验，可为您提供全面的支持计划，帮助您部署

和维护 RFS 7000，使其维持峰值性能。摩托罗拉推

荐使用高级更换支持服务来保护您的投资，该服

务是一项为期数年的计划，包括下一工作日设备更

换、软件技术支持和软件下载，有助于确保业务顺

利运作并取得成效。该服务所包含内容非常全面，

包括正常磨损及内外元器件的意外损坏，大大减

少了不可预见的修理费用。

欲了解更多信息，请访问我们的网站 www.motorola.com/rfs7000，或者访问我们的全球联络

目录 www.motorola.com/enterprisemobility/contactus

数据包转发

802.1D-1999 以太网桥接；802.11-.802.3 桥接；802.1Q VLAN 标记
和中继；代理 ARP；IP 数据包重定向

无线网络

无线局域网 支持 256 个 WLAN；multi-ESS/BSSID 流
量分割；VLAN 到 ESSID 映射；动态分配 
VLAN（RADIUS 身份验证）；省电协议轮
询；抢先式漫游；VLAN 负载均衡和动
态 VLAN 调节；IGMP 窃听

宽带管理 可基于WLAN进行带宽限制；基于用户
数量或带宽实现在相邻AP间实现用户
负载分担；集群中的接入点动态负载均
衡。通过 AAA 服务器配置带宽

二层或三层部署

三层移动漫游（子网间漫游）

IPv6 客户端支持

支持的接入点 需要控制器统一管理的接入点： 
AP 300、AP 621**、AP 650
独立的/自适应接入点：AP 4131*、 
AP 5131*、AP 6511**、AP 6521**、 
AP 6532**、AP 7131、AP 7161**

接入点 每台交换机支持 256 个 802.11 a/b/g AP 
300 或1024个 802.11a/b/g/n AP 650 瘦接
入点，部署在第二层或第三层； 

自适应接入点 每台交换机/控制器支持 1,024个自适应
接入点；支持多国配置； 

射频自动信道选择 (ACS)；发射功率控制管理 (TPC)；基于国家
代码的射频配置；802.11b、802.11g 802.11a 和 802.11n

网络安全

基于角色的有线/无线防火墙 ( L2-L7) 及对于有线和无线流量
的状态检查；每台控制器支持 205,000 个会话数；防止 IP 窃听
和 ARP 缓存中毒

访问控制名单 (ACL) L2/L3/L4 ACL
无线 IDS/IPS 多种模式的非法AP检测、非法AP遏

制、802.11n 非法检测、、AD-Hot网络检
测、防护针对无线的拒绝服务攻击、客
户端黑名单、过度验证/关联；过度探
测；过度解除关联/解除验证；过多解
密错误；过多验证失败；过多 802.11 重
播；过多加密 IV 失败（TKIP/ CCMP 重
播）；可疑接入点、AD-Hot模式下的设
备、使用授权的 SSID 的未经授权的接
入点、EAP 溢出攻击、伪装 AP 溢出、身
份盗窃、AD-Hot发布已授权的SSID

区域异常汇报 可基于用户位置定义网络接入控制

WIPS 传感器转换 AP 300*、AP 650、AP 621 以及自适应 AP 
5131 和 AP6511、AP 6521、AP 6532、AP 
7131、AP7161 均支持

异常情况分析 源MAC与目的MAC相同；帧大小异常；
源 MAC 是组播；TKIP 对策；全零地址

验证 访问控制名单 (ACLS)；预共享密钥 
(PSK)；802.1x/EAP—传输层安全 (TLS)、
信道传输层安全 (TTLS)、受保护的 EAP 
(PEAP)；Kerberos 集成 AAA/RADIUS 服务
器，为 EAP-TTLS、EAP-PEAP（包括一
个内置用户名称/密码数据库；支持 
LDAP）和 EAP-SIM 

传输加密 WEP 40/128 (RC4)、KeyGuard、WPA—
TKIP、WPA2-CCMP (AES)、WPA2-TKIP

802.11w* 为摩托罗拉AP300 接入点提供管理帧
的数据来源认证、完整性、保密性和
重放保护

IPSec VPN 网关 支持 DES、3DES 以及 AES-128 和 AES-
256 加密，具备站点到站点和客户端到
站点 VPN 功能；每台交换机/控制器支
持 2,048 个并发 IPSEC 信道

安全的访客接入 
（热点）

提供了安全的有线*和无线客户端访客
接入、内置Web Portal、可定制登录/欢
迎页面、用户登录网址重定向、按使用
量收费、动态分配客户端的 VLAN、DNS 
白名单、使用 GRE 隧道*将信息流传输
到中央站点、API 支持*（以实现与自定
义的门户网站互操作）以及外部身份验
证和计费系统支持

无线 RADIUS 支持 
（标准属性和摩托 
罗拉厂商特有属性）

基于用户的 VLAN（标准）
基于 MAC 的身份验证（标准）
基于用户的 QoS（摩托罗拉 VSA）
基于位置的身份验证（摩托罗拉 VSA）
基于ESSID验证（摩托罗拉 VSA）

NAC 支持和 Microsoft、Symantec、Bradford 提供的第三方系统

实时定位系统 (RTLS)* 

基于 RSSI 的 Wi-Fi 资产三角定位

支持的标记 Ekahau、Aeroscout、Newbury、Gen 2 标记

RFID 支持 遵从 LLRP 协议。默认支持以下摩托罗
拉 RFID：固定（XR440、XR450、XR480；
移动 (RD5000) 和手持 (MC9090-G RFID)

优化的无线 QOS

射频优先级 802.11 流量优先级与优先排序

Wi-Fi 多媒体扩展 WMM 省电协议和 TSPEC 准入控
制；WMM U-APSD

IGMP 窃听 防止广播域溢出，进而优化网络性能

SIP 呼叫准入控制 控制无线 VoIP 电话发起的有源 SIP 会
话数量

802.11k* 提供射频资源管理，以提高客户端吞吐
量（需要 11k 客户端）

分类和标记 第 1-4 层数据包分类；802.1p VLAN 优先
级；DiffServ/TOS

系统恢复能力和冗余

有源：待机；有源：有源、N+1 冗余、接入端口和无线客户端负
载均衡；重要资源监控

虚拟 IP*：每个交换机/控制器集群使用一个虚拟 IP（每个 
VLAN）作为终端设备或有线网络设备的默认网关。关联服务
（如 DHCP 服务器）的设备无缝倒换。

智能射频：（检测到射频干扰或射频覆盖范围/相邻AP发射
功率下降时）动态调整信道和功率，优化网络，时刻确保用户
体验质量。 
双版本文件，支持版本文件故障回退功能

RFS 7000 规格

RFS 7000 部件编号：

RFS-7010-100R0-WR：
零端口无线交换机

RFS-7010-10030-WR：
64 端口无线交换机

RFS-7010-10010-WR：
128 端口无线交换机

RFS-7010-10020-WR：
256 端口无线交换机

RFS-7010-UC-16-WR：
16 端口升级许可证书

RFS-7010-ADSEC-LIC：
RFS 7000 高级安全许可

RFS-7010-ADP-64：
RFS 7000 许可（用于 64 个 
自适应接入点）

RFS-7010-ADP-512：
RFS 7000 许可（用于 512 
个自适应接入点）

RFS-7010-ADP-1024：
RFS 7000 许可（用于 1,024 
个自适应接入点）

RFS-7010-APPL-LIC*：
RFS 7000 许可（用于位置 
应用许可）

RFS-7010-ADWIP-LIC**：
RFS7000高级无线入侵

检测许可

产品说明
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RFS 7000 网络架构
RFS 7000 具有全面的功能，可将无线语音和数据接入引进到最大规模的企业网络，以及企业园区内外的

远程分支区域网络。

PAGE 2

3G/4G Broadband Backhaul Point-to-Point/Point-to-Multipoint

Small Offices 
and Storefronts

RFS 7000：简化大型企业无线网络的部署

总部/网络运营中心

中型企业

有线连接 无线连接 长距离有线或无线连接      

小型办公室和店面

远程站点

总部紧邻建筑物

无线防御服务
平台和无线 

入侵检测系统
RFS 7000s

RFS 7000s

RFID 阅读器*

RFID 标签

园区地面

室外 Mesh：
AP 7161

802.11a/b/g

650WAN  
回程接入层

室内 Mesh：
AP 7131

802.11a/b/g/n

AP 650

AP 650** AP 650**

AP 650**

AP 650**

AP 650 AP 650

AP 650
AP 6532 AP 6511  

墙面板式接入点

RFS6000

AP 7131

自适应接入点：扩
大企业规模：
可集中管理远程站点

的自适应接入点，包括

自动版本升级；利用 
802.11a/b/g/n，为远程站

点提供无与伦比的容灾

恢复能力和网络服务能

力（如防火墙、动态射

频管理、客户端负载平

衡等，即使是在容灾模

式下也可用），使站点

能够抵抗各种攻击和威

胁。**

无线入侵预防系统
内置的无线入侵防御系

统利用摩托罗拉 802.11n 
接入点的探测功能，实

现对无线攻击的防御。

安 全 的 访 客 接 入
（Hotspot）
提供了安全的有线*和
无线客户端访客接入、

内置强制Web Portal、可
定制登录/欢迎页面、用

户登录网址重定向、按

使用量收费、动态分配

客户端的 VLAN、DNS 白
名单、使用 GRE 隧道*
将信息流传输到中央站

点、API*（实现与自定义

的Web portal互操作）、

支持与外部身份验证和

计费系统对接

增强的端到端服务
质量 (QoS)
增强语音和视频功能；

对网络流量进行优先

排序，以尽可能减少延

迟，并提供最优的用户

体验；SIP 呼叫准入控制

和带准入控制的 Wi-Fi 多 
媒体扩展（WMM 节能）

可增强多媒体应用效

果，支持并延长电池供

电时间和增加电池容

量；根据带宽使用网络

产品说明
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800-810-9921

摩托罗拉专业用户俱乐部热线  400 678 0868
更多产品信息，请浏览：www.motorolasolutions.com/cn

摩托罗拉无线网络解决方案

* 仅限 WING v4
** 仅限 WING v5

产品说明
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RFS 7000
无线网络控制器

高性能的无线局域网控制器，满足严苛
的企业级网络需求。
RFS 7000 无线服务控制器专为大规模、高带宽的

部署而设计，可为大型企业、园区和数据中心提供

高度可扩展的企业无线网络。摩托罗拉标志性的

新一代无线 (Wi-NG) 操作系统整合了一套全面的

服务，为高性能 802.11n 网络带来了出色的安全性、

可靠性和移动性。RFS 7000 易于部署和管理，它是

一个集多媒体应用（数据、语音、视频）、无线网络

连接、增值移动服务（如安全的多射频网络访客

接入和定位*）于一体的平台。

集中式管理和故障排除功能，可有效节
省成本
RFS 7000 提供所需的工具，帮助您最大限度地精

简和削减移动解决方案日常管理方面的成本。 
Wi-NG 操作系统内置流程监控器和故障排除工具

（用于远程调试1024个接入点），可让您统一管理

网络硬件、软件配置和网络策略。

提高了企业级性能标准
RFS 7000 是一个多核、多线程的 Wi-NG 操作系统，

适用于大规模、高带宽的企业部署。每台控制器可

轻松管理 8,000 个移动/无线终端客户和 1,024 个 
802.11 a/b/g/n 接入点。RFS 7000 采用灵活的license
授权模式，备机无需配置license，可按需扩展您的

网络，为您提供了投资保护。

为无线企业网络提供无缝的安全保护
全面的网络安全功能使企业能够达到 HIPAA 和 PCI 
安全标准。RFS 7000 为无线局域网提供了无缝的

安全保护，采用分层的方法来保护有线或无线网

络中每个节点的数据安全。这一完整的解决方案

包括一个 L2-7 有线/无线防火墙、一个内置无线入 
侵检测系统 (IPS)、一个集成的 IPSec VPN 网关、AAA 
RADIUS 服务器和一个强制Web Portal（确保访客接

入的安全），无需花费额外硬件投资并有效减少

管理维护工作量。其它的安全功能包括基于MAC 
的身份验证、802.11w*管理帧保护、NAC 支持、异常 
情况分析等。

摩托罗拉还提供一种专为安全定制的RFS7000,可
满足CC EAL4 (通用安全保障标准4 级) 和FIPS140-2
安全标准。

特性

Wi-NG 操作系统提
供了一个统一的语
音、数据和射频管
理平台
借助一个集无线语音、

视频、数据和多射频技

术（如 RFID*）和 Wi-Fi 
（包括802.11n）和未来

的 4G 技术于一体的平

台，极大地改善了业务

流程；丰富的企业级功

能包括跨二层 /三层的

网络的无缝漫游、适应

力极强的故障容灾功

能、全面的安全保护、

高质量的语音和其他增

值服务，如多射频定位*

基于角色的有线 /无
线防火墙
基于状态检查，防止2 
层和3 层网络攻击和未

经授权的访问，全面地

保护有线和无线网络；

能够设定基于身份和位

置的策略，以提供对网

络访问的细微控制

智能的射频管理
新一代自我修复技术：

使无线局域网能够自动

和智能地适应射频环境

中的变化，避免不可预

见的覆盖漏洞
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PRODUCT SPEC SHEET 
RFS 7000

WIRELESS SERVICES CONTROLLER

HIGH PERFORMANCE WIRELESS LAN 
CONTROLLER FOR THE DEMANDING 
ENTERPRISE NETWORKS
Designed for large scale, high bandwidth deployments, 
the RFS 7000 Wireless Services Controller provides 
highly scalable enterprise mobility in large enterprises, 
campuses and data centers. Motorola’s landmark Wireless 
Next Generation (Wi-NG) operating system enables 
a comprehensive set of services, offering unmatched 
security, reliability and mobility for high performance 
802.11n networks. Easy to deploy and manage, the RFS 
7000 provides a converged platform to deliver multimedia 
applications (data, voice, video), wireless networking, and 
value-added mobility services such as secure guest access 
and locationing* for multi-RF networks.

COST-EFFECTIVE CENTRALIZED 
MANAGEMENT & TROUBLESHOOTING
The RFS 7000 provides the tools you need to simplify 
and minimize the costs associated with day-to-day 
management of mobility solutions. The Wi-NG operating 
system provides unified management of network 
hardware, software configuration, and network 
policies, complete with built-in process monitors and 
troubleshooting tools for remotely debugging, 1024 
Access Points. 

RAISING THE BAR ON ENTERPRISE-
CLASS PERFORMANCE
The RFS 7000 offers a multicore, multithreaded Wi-NG 
operating system, intended for large scale, high bandwidth 
enterprise deployments. It easily handles from 8,000 
mobile/wireless clients up to 1,024 802.11 a/b/g/n access 
points per switch/controller. The RFS 7000 delivers the 
investment protection with flexible licensing and zero 
port controller system that allows for a build-as-you-grow 
expansion of your network.

GAP-FREE SECURITY FOR THE 
WIRELESS ENTERPRISE 
Comprehensive network security features keep wireless 
transmissions secure and provide compliance for HIPAA and 
PCI. The RFS 7000 provides gap-free security for the WLAN 
network, following a tiered approach to protect and secure 
data at every point in the network, wired or wireless. This 
complete solution includes a L2-7 wired/wireless firewall, 
a built-in Wireless Intrusion Protection System (IPS), an 
integrated IPSec VPN gateway, AAA RADIUS server and 
secure guest access with a captive web portal, reducing 
the need to purchase and manage additional infrastructure. 
Additional security features include MAC-based 
authentication, 802.11w* to secure management frames, 
NAC support, anomaly analysis and more.

Motorola also offers a Common Criteria Evaluation 
Assurance Level 4 (CC EAL4) and FIPS 140-2 certified 
version of the RFS 7000. 
 
 

RFS 7000 
ENABLING A SECURE AND RELIABLE WIRELESS ENTERPRISE 
FOR CAMPUS, DATA CENTER AND LARGE DEPLOYMENTS

FEATURES

Wi-NG operating system 
— delivering a unified 
voice, data and RF 
management platform
Improve business 
process flow with one 
platform for wireless 
voice, video, data and 
multiple RF technologies 
— such as RFID*, Wi-Fi 
(including 802.11n) and 
future 4G technologies; 
rich enterprise-class 
functionality includes 
seamless roaming across 
L2/L3 deployments, 
resilient failover 
capabilities, comprehensive 
security, toll-quality voice 
and other value-added 
services, such as multi-RF 
locationing* 

Role-based wired/
wireless firewall
Comprehensively secures 
and protects the wired and 
wireless network against 
attacks and unauthorized 
access at Layer 2 and Layer 
3 with stateful inspection; 
ability to create identity 
and location-based policies 
provides granular control of 
network access

 
 

为企业园区、数据中心和大型企业提供一个安全和可靠的无线网络

管理

命令行接口（串口、TELNET、SSH）；基于 Web 的安全图形用户
界面 (SSL)，用于管理无线控制器或集群；SNMP V1/V2/V3； 
SNMP 告警 — 40 多个可配置的选项；系统日志；通过 TFTP、 
FTP 和 SFTP（客户端）升级版本、配置；简单网络时间协议 
(SNTP)；基于文本的交换机/控制器配置文件；DHCP（客户机/
服务器/中继）、控制器自动下发配置和版本（可携带 DHCP 选
项）；多个用户角色（用于控制器访问）；MIB（MIB-II、 
Etherstats、无线控制器特有的监视和配置）；紧急告警电子邮
件通知；无线客户端命名功能

物理特点

外形 1U 机架式

尺寸 1.75 英寸高 x 17.32 英寸宽 x 15.39 英寸深

44.45 毫米高 x 440 毫米宽 x 390.8 毫米深

重量 13.5 磅./6.12 千克

物理接口 4 个 10/100/1000 Cu/SFP 以太网接口、

1 个 10/100 OOB 端口、1 个 CF 卡插槽、 
2 个 USB 插槽、

1 个串口（RJ45 式）

平均无故障时间 大于 65,000 小时

电源要求

交流输入电压 90 － 264 伏交流电，50/60 赫兹

最大功耗 100瓦

用户环境

工作温度 32° F 至 104° F /0° C 至 40° C

存放温度 -40° F 至 158° F/-40° C 至 70° C

工作湿度 5% 至 85%（有/无凝结）

存放湿度 5% 至 85%（有/无凝结）

最大海拔高度 3000 米

管理规范

产品安全 UL / cUL 60950-1、IEC / EN60950-1

EMC 规范 FCC（美国）、加拿大工业部、CE（欧洲）、 
VCCI（日本）、C-Tick（澳大利亚/新西兰）
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摩托罗拉无线网络解决方案

* 仅限 WING v4
** 仅限 WING v5

产品说明

RFS 7000

RFS 7000
无线网络控制器

高性能的无线局域网控制器，满足严苛
的企业级网络需求。
RFS 7000 无线服务控制器专为大规模、高带宽的

部署而设计，可为大型企业、园区和数据中心提供

高度可扩展的企业无线网络。摩托罗拉标志性的

新一代无线 (Wi-NG) 操作系统整合了一套全面的

服务，为高性能 802.11n 网络带来了出色的安全性、
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一个集多媒体应用（数据、语音、视频）、无线网络

连接、增值移动服务（如安全的多射频网络访客

接入和定位*）于一体的平台。

集中式管理和故障排除功能，可有效节
省成本
RFS 7000 提供所需的工具，帮助您最大限度地精

简和削减移动解决方案日常管理方面的成本。 
Wi-NG 操作系统内置流程监控器和故障排除工具

（用于远程调试1024个接入点），可让您统一管理

网络硬件、软件配置和网络策略。

提高了企业级性能标准
RFS 7000 是一个多核、多线程的 Wi-NG 操作系统，

适用于大规模、高带宽的企业部署。每台控制器可

轻松管理 8,000 个移动/无线终端客户和 1,024 个 
802.11 a/b/g/n 接入点。RFS 7000 采用灵活的license
授权模式，备机无需配置license，可按需扩展您的

网络，为您提供了投资保护。

为无线企业网络提供无缝的安全保护
全面的网络安全功能使企业能够达到 HIPAA 和 PCI 
安全标准。RFS 7000 为无线局域网提供了无缝的

安全保护，采用分层的方法来保护有线或无线网

络中每个节点的数据安全。这一完整的解决方案

包括一个 L2-7 有线/无线防火墙、一个内置无线入 
侵检测系统 (IPS)、一个集成的 IPSec VPN 网关、AAA 
RADIUS 服务器和一个强制Web Portal（确保访客接

入的安全），无需花费额外硬件投资并有效减少

管理维护工作量。其它的安全功能包括基于MAC 
的身份验证、802.11w*管理帧保护、NAC 支持、异常 
情况分析等。

摩托罗拉还提供一种专为安全定制的RFS7000,可
满足CC EAL4 (通用安全保障标准4 级) 和FIPS140-2
安全标准。
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WIRELESS SERVICES CONTROLLER

HIGH PERFORMANCE WIRELESS LAN 
CONTROLLER FOR THE DEMANDING 
ENTERPRISE NETWORKS
Designed for large scale, high bandwidth deployments, 
the RFS 7000 Wireless Services Controller provides 
highly scalable enterprise mobility in large enterprises, 
campuses and data centers. Motorola’s landmark Wireless 
Next Generation (Wi-NG) operating system enables 
a comprehensive set of services, offering unmatched 
security, reliability and mobility for high performance 
802.11n networks. Easy to deploy and manage, the RFS 
7000 provides a converged platform to deliver multimedia 
applications (data, voice, video), wireless networking, and 
value-added mobility services such as secure guest access 
and locationing* for multi-RF networks.

COST-EFFECTIVE CENTRALIZED 
MANAGEMENT & TROUBLESHOOTING
The RFS 7000 provides the tools you need to simplify 
and minimize the costs associated with day-to-day 
management of mobility solutions. The Wi-NG operating 
system provides unified management of network 
hardware, software configuration, and network 
policies, complete with built-in process monitors and 
troubleshooting tools for remotely debugging, 1024 
Access Points. 

RAISING THE BAR ON ENTERPRISE-
CLASS PERFORMANCE
The RFS 7000 offers a multicore, multithreaded Wi-NG 
operating system, intended for large scale, high bandwidth 
enterprise deployments. It easily handles from 8,000 
mobile/wireless clients up to 1,024 802.11 a/b/g/n access 
points per switch/controller. The RFS 7000 delivers the 
investment protection with flexible licensing and zero 
port controller system that allows for a build-as-you-grow 
expansion of your network.

GAP-FREE SECURITY FOR THE 
WIRELESS ENTERPRISE 
Comprehensive network security features keep wireless 
transmissions secure and provide compliance for HIPAA and 
PCI. The RFS 7000 provides gap-free security for the WLAN 
network, following a tiered approach to protect and secure 
data at every point in the network, wired or wireless. This 
complete solution includes a L2-7 wired/wireless firewall, 
a built-in Wireless Intrusion Protection System (IPS), an 
integrated IPSec VPN gateway, AAA RADIUS server and 
secure guest access with a captive web portal, reducing 
the need to purchase and manage additional infrastructure. 
Additional security features include MAC-based 
authentication, 802.11w* to secure management frames, 
NAC support, anomaly analysis and more.

Motorola also offers a Common Criteria Evaluation 
Assurance Level 4 (CC EAL4) and FIPS 140-2 certified 
version of the RFS 7000. 
 
 

RFS 7000 
ENABLING A SECURE AND RELIABLE WIRELESS ENTERPRISE 
FOR CAMPUS, DATA CENTER AND LARGE DEPLOYMENTS

FEATURES

Wi-NG operating system 
— delivering a unified 
voice, data and RF 
management platform
Improve business 
process flow with one 
platform for wireless 
voice, video, data and 
multiple RF technologies 
— such as RFID*, Wi-Fi 
(including 802.11n) and 
future 4G technologies; 
rich enterprise-class 
functionality includes 
seamless roaming across 
L2/L3 deployments, 
resilient failover 
capabilities, comprehensive 
security, toll-quality voice 
and other value-added 
services, such as multi-RF 
locationing* 

Role-based wired/
wireless firewall
Comprehensively secures 
and protects the wired and 
wireless network against 
attacks and unauthorized 
access at Layer 2 and Layer 
3 with stateful inspection; 
ability to create identity 
and location-based policies 
provides granular control of 
network access
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管理

命令行接口（串口、TELNET、SSH）；基于 Web 的安全图形用户
界面 (SSL)，用于管理无线控制器或集群；SNMP V1/V2/V3； 
SNMP 告警 — 40 多个可配置的选项；系统日志；通过 TFTP、 
FTP 和 SFTP（客户端）升级版本、配置；简单网络时间协议 
(SNTP)；基于文本的交换机/控制器配置文件；DHCP（客户机/
服务器/中继）、控制器自动下发配置和版本（可携带 DHCP 选
项）；多个用户角色（用于控制器访问）；MIB（MIB-II、 
Etherstats、无线控制器特有的监视和配置）；紧急告警电子邮
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外形 1U 机架式

尺寸 1.75 英寸高 x 17.32 英寸宽 x 15.39 英寸深

44.45 毫米高 x 440 毫米宽 x 390.8 毫米深

重量 13.5 磅./6.12 千克

物理接口 4 个 10/100/1000 Cu/SFP 以太网接口、

1 个 10/100 OOB 端口、1 个 CF 卡插槽、 
2 个 USB 插槽、

1 个串口（RJ45 式）

平均无故障时间 大于 65,000 小时

电源要求

交流输入电压 90 － 264 伏交流电，50/60 赫兹

最大功耗 100瓦

用户环境

工作温度 32° F 至 104° F /0° C 至 40° C
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